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Guia definitivo de
estrategia de seguranca
cibernetica de e-mail

Uma abordagem centrada em pessoas
para deter ransomware, atagues de malware,
phishing e fraude de e-mail



https://www.proofpoint.com/us
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E-mail: 0 seu vetor de
ameagas mais Critico

Todos os dias, no mundo todo,

uma batalha silenciosa se da em

um dos recursos mais familiares

e indispensaveis do trabalho moderno:
a caixa de entrada de e-mail.

Como principal vetor de entrega de malware e terreno fértil para
todos os tipos de fraude, o e-mail € o canal no qual os atacantes
cibernéticos tém mais possibilidades de comprometer seus alvos.
Eles induzem os usuarios a clicar em links inseguros, a fornecer
suas credenciais ou até mesmo a executar comandos diretamente
(por exemplo, para enviar dinheiro ou arquivos confidenciais).

Nao é dificil entender porque os atacantes preferem

o e-mail. Ele usa uma arquitetura de décadas atras que nao

foi desenvolvida levando em consideragdo a seguranga.

Ele é universal. E, diferentemente do hardware e da
infraestrutura de computadores, os ataques de e-mail exploram
vulnerabilidades que nao podem ser corrigidas: pessoas.

O desafio se torna ainda mais complicado em meio a uma
migragao para nuvem e trabalho remoto.

As organizagoes gastam bilhdes por ano em ferramentas de
seguranga desenvolvidas para reforgar o perimetro de rede,
detectar intrusdes de rede e proteger endpoints. Mesmo assim,

0 volume — e os custos — do ransomware, do comprometimento
de e-mail corporativo (BEC), do phishing de credenciais e das
violagdes de dados causadas por malware nunca foram tdo altos.!

Isso acontece porque os ataques de hoje “hackeiam” a natureza
humana, e ndo apenas a tecnologia. E o e-mail é a maneira mais
facil de contactar pessoas.

Considere estas descobertas de pesquisa:

USS 14,8 milhoes

sdo os custos médios anuais do phishing para uma
organizagao grande — mais que o triplo da média de 2015

86%

das organizacdes enfrentaram ataques de bulk phishing
em 20213

7%

das organizacdes enfrentaram ataques de comprometimento
de e-mail corporativo (BEC) em 2021

8%

das organizacoes viram ataques de ransomware baseados
em e-mail em 2021°

85%

das violacdes de dados envolvem pessoas®
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E hora de uma nova abordagem. O cenario de ameagas de hoje em
dia pede uma mentalidade aberta e uma nova estratégia — uma cujo
foco esteja na protecao de pessoas em vez da infraestrutura.

N&o importa se voce lidera o centro de operacoes de seguranga de uma multinacional
ou uma equipe de seguranca minuscula; considere este guia como um ponto
de partida. Vamos explorar:

e Por que o e-mail deve ser a sua prioridade de seguranga n° 1
e O que o torna tao dificil de proteger
e Como uma seguranca integrada, em camadas e centrada em pessoas € mais eficaz

e Onde otimizar as suas operacoes de seguranca de e-mail para economizar dinheiro
e simplificar a resposta

Principais variedades sociais em incidentes de engenharia social (n=3.810)

Phishing

Pretexting

Spam

Outro motivo

0% 20% 40% 60% 80%
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Fonte: Relatério de investigagdes sobre violagdes de dados de 2021 da Verizon

Figura 1. Principais formas de engenharia social
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Os ataques ciberneticos
estao evoluindo mais
rapidamente que as
defesas tradicionais

Proteger o e-mail é fundamental para a protecdao da empresa.
Porém, é um desafio complexo.

Isso porque as ameacas de e-mail sao numerosas e amplamente diversificadas.
As técnicas de ataque estdo evoluindo constantemente. E a natureza humana
— 0 elo mais fraco de toda organizagdo — € um alvo perpétuo.

Nao surpreende que solugdes criadas para combater os ataques de apenas
dois ou trés anos atras tenham dificuldades para acompanhar os novos tempos.

Esta secao descreve apenas algumas das maneiras pelas quais os atacantes
cibernéticos visam pessoas. (Em muitos casos, os atacantes combinam
técnicas para evitar as defesas e incrementar suas taxas de sucesso).

o 0O
e
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Ransomware

O ransomware é uma ameagca antiga que persiste como um problema dos dias
atuais. Esse tipo de malware — cujo nome deriva do pagamento (“ransom”,
em inglés) exigido apos ele bloquear os arquivos das vitimas — € um grande
problema para as empresas modernas. Trata-se de uma das formas mais
perturbadoras de ataque cibernético de hoje em dia.

Grandes incidentes envolvendo infraestruturas de combustiveis,” alimentos? e satde®
em 2021 demonstraram que nenhum alvo esta fora de cogitacdo.

Aproximadamente trés quartos do ransomware comeca, direta ou indiretamente,
com um e-mail de phishing.!® Esses e-mails induzem os usuarios a abrir um anexo
malicioso ou a clicar em um URL malicioso.

PERPETRADOR
DE AMEACAS MALWARE RANSOMWARE

The Trick

WastedLocker

Egregor

TA551 Maze
Qbot
TA570 Sodinokibi
ProLock

Figura 2. LigagcGes entre perpetradores de ameacas, malware de primeiro
estagio e ransomware

A maior parte do ransomware é entregue como uma infecgdo secundaria, depois
que o sistema ja foi infectado por um cavalo de Troia ou carregador. Em seguida,
muitos atacantes especializados nesses cavalos de Troia ou carregadores vendem
0 acesso a organizagdes de ransomware. Para a maioria das organizagoes,

a primeira linha de defesa contra o ransomware consiste em assegurar que

elas estejam protegidas contra outros tipos de malware.

N&o hd um relacionamento simples e direto entre o malware de acesso inicial
e a cepa de ransomware distribuida para as vitimas. Porém, pesquisadores da
Proofpoint e de outras empresas do setor observaram algumas associagdes
proeminentes, conforme mostrado na figura 2.

7 David E. Sanger, Clifford Krauss, Nicole Perlroth (New York Times) “Cyberattack Forces a Shutdown of a Top
U.S. Pipeline” (Ataque cibernético causa desligamento de um importante oleoduto nos EUA). Maio de 2021.
8 Julie Creswell, Nicole Perlroth, Noam Schreiber (New York Times) “Ransomware Disrupts Meat Plants in
Latest Attack on Critical U.S. Business” (Ransomware interrompe operagoes de processamento de carnes
em empresa critica para os EUA). Junho de 2021.
9 Nicole Perlroth, Adam Satariano (New York Times) “Irish Hospitals Are Latest to Be Hit by Ransomware
Attacks” (Hospitais irlandeses sao os mais recentemente atingidos por ataques de ransomware).
Maio de 2021.
10 Unit 42, Palo Alto Networks. "Ransomware Families: 2021 Data to Supplement the Unit 42 Ransomware
Threat Report” (Familias de ransomware: dados de 2021 para complementar o Relatdrio de ameacas
de ransomware da Unit 42). Julho de 2021.
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TIPOS DE BEC

O comprometimento de e-mail
corporativo (BEC) pode se apresentar
de varias formas — limitadas apenas
pela criatividade dos atacantes.
Seguem seis tipos comuns:

Fraude de fatura. Esse ataque
induz as vitimas a pagar
faturas falsas ou a desviar
pagamentos legitimos.

Redirecionamento de folha

de pagamento. Nesse esquema,
atacantes fazendo-se passar
por funcionarios pedem ao
departamento pessoal que
pague os salarios em sua conta.

Extorsao. Neste caso, os atacantes
ameagam causar danos ou
constrangimentos caso a vitima
nao pague o resgate.

Iscas e tarefas. Estas enganam as
vitimas com uma pergunta simples,
como “Voceé esta ai?”, e dai passam
para outras formas de BEC.

Fraude de cartao de presente.
Esta técnica induz os destinatarios
a comprar cartoes de presente

e enviar o nimero e o PIN de
cada cartao para o fraudador.

Fraude de pagamento adiantado.

Nesse golpe antigo, vigaristas
pedem dinheiro para desbloquear
uma soma ainda maior — que a
vitima nunca recebe.

Fraude de e-mail e comprometimento de e-mall
corporativo (BEC)

0 comprometimento de e-mail corporativo (BEC), também conhecido como

fraude de e-mail, € uma das ameagas mais onerosas e menos compreendidas da
seguranga cibernética. Essa categoria de fraude de e-mail de rapido crescimento
nem sempre chama tanta atencdo quanto outros crimes cibernéticos de alto padrdo.
Porém, em termos de custos financeiros diretos, o BEC supera facilmente outros
tipos de ameaga.

S6 em 2020, esquemas de BEC custaram mais de US$ 1,8 bilhdo a organizagGes
e individuos. Isso é mais de US$ 100 milhdes acima do valor registrado em 2019
e 44% do total de perdas por crime cibernético.

Os ataques de BEC sao dificeis de detectar. Eles ndo tém as cargas habituais —
arquivos anexados ou URLs maliciosos — que podemos analisar. Em vez disso,
os fraudadores recorrem a impostura e a outras técnicas de engenharia social
para enganar as pessoas.

Muitos dos esquemas de BEC de hoje em dia sao altamente sofisticados, bem
financiados e respaldados por pesquisa e planejamento cuidadosos. Um nimero
crescente de atacantes esta concentrando seus esforgos na fraude de fatura de
fornecedor e no sequestro de grandes transacoes entre empresas (B2B).

Os ataques de BEC aproveitam-se da natureza humana. Eles exploram a confianca
das pessoas.

Veja como eles atuam:

1. Primeiro, os atacantes de BEC passam-se por uma pessoa ou entidade na
qual o destinatario pode confiar, como um colega, chefe ou fornecedor.

2. O atacante envia um e-mail instruindo os destinatarios a realizar uma acdo
que desvia dinheiro ou informacoes financeiras confidenciais da organizacao.
Isso pode incluir transferéncias bancarias fraudulentas, faturas falsas, folhas
de pagamento desviadas, dados bancarios alterados para pagamentos futuros
e inimeros outros esquemas.

3. Frequentemente, quando a organizacao descobre o erro, ja é tarde demais
para recuperar o dinheiro.

11 FBI. “Internet Crime Report 2020” (Relatdrio de crimes de Internet de 2020). Marco de 2021.
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Sequestro/comprometimento de contas

O comprometimento de uma conta é o ato de obter, maliciosamente, controle sobre
uma conta de e-mail ou de um servico de nuvem de um usuario legitimo — o que da
ao atacante amplo acesso a dados, contatos, itens de agenda e e-mail.

Além dos dados do usuario comprometido, o atacante pode utilizar a conta para se
fazer passar pelo usuario em ataques de engenharia social, tanto dentro quanto fora
da organizacao. Isso inclui comprometimento de e-mail corporativo (BEC), ataques
a cadeias de fornecimento e mais.

Os perpetradores de ameacas podem acessar dados confidenciais, persuadir
Usuarios ou parceiros comerciais externos a transferir dinheiro ou causar danos
a reputacao e as finangas de uma organizacao. Ou, pior ainda, podem instalar
“backdoors” para preservar o acesso para ataques futuros.

Anatomia de um sequestro de conta

Veja como a maioria dos sequestros de contas ocorre.

Roubo de credenciais. O atacante obtém acesso as credenciais do usuario

por meio de phishing de credenciais (que, sozinho, representa aproximadamente
dois tercos de todo o volume de phishing), ataques de forca bruta contra senhas,
reutilizacdo/reciclagem de credenciais ou malware de roubo de credenciais.

Infiltracdo. Apds efetuar login na conta do usudrio, o atacante tem acesso ao
e-mail, aos contatos, a agenda e aos arquivos da vitima. O atacante pode roubar
esses dados diretamente ou utiliza-los para se fazer passar pelo usuario de forma
convincente. Alguns fraudadores podem responder a threads de e-mail existentes
ou enviar rascunhos de e-mail com malware ou URLs inseguros para colegas

e parceiros comerciais externos. Apresentando-se como os verdadeiros usuarios,
eles podem visar outras pessoas dentro e fora da empresa com faturas falsas ou
instrugdes para redirecionamento de pagamentos. O atacante também pode fazer
upload de malware em compartilhamentos de arquivos corporativos ou sabotar
a empresa de outras maneiras.

Persisténcia. Frequentemente, o atacante cria sub-repticiamente regras de
encaminhamento automatico que dado acesso ao e-mail do usudrio mesmo que
este altere a senha. A possibilidade de ver todos os e-mails recebidos e convites
da agenda da ao atacante informagGes para futuros ataques de impostura.
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0MO 0 CENnario
de ameacas mudou

A forca de trabalho remota e hibrida de hoje em dia
é viabilizada pelas tecnologias de nuvem e méveis.

Os perimetros reforcados e as estruturas de rede tradicionais do passado
ja ndo existem mais. As pessoas sdo 0 novo perimetro.

Infelizmente, a maioria dos orgamentos de seguranga — presos a outras
prioridades e categorias de produtos — ndo acompanhou essa realidade.
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Volume de ataques de smishing
1%

74%
das organizagOes
enfrentaram

ataques de
smishing
em 2021

Volume de ataques em midias sociais
2%

74%
das organizagoes
viram ataques
em midias sociais
em 2021

Volume de vishing
1%

69%
das organizagGes
enfrentaram
ataques de
vishing em 2021

Volume de pen drives “esquecidos”
propositalmente
1%

64%

das organizagOes

viram ataques
baseados em
USB em 2021

B Nenhum ataque H 1-10
M 11-50 H Mais de 50
M Total desconhecido

Os atacantes visam pessoas e nao infraestruturas

Mesmo gastando bilhGes por ano para incrementar sua infraestrutura, as organizagoes
podem estar negligenciando os riscos de seguranca mais importantes, baseados
em pessoas. As pessoas sdo o ponto de entrada mais facil e mais lucrativo no

seu ambiente.

Segundo o “Relatdrio de investigacdes de violacées de dados da Verizon”,
impressionantes 85% das violagGes de dados envolvem pessoas.!2 Os seus usuarios
estdo sob um bombardeio constante de hiperlinks inseguros, anexos maliciosos,
roubo de credenciais, esquemas de engenharia social e ameagas de impostores.

Os ataques frequentemente se estendem
por multiplos vetores

Visar pessoas significa interagir com elas nas ferramentas e plataformas que
elas utilizam. Aonde os usudrios vao, os atacantes os seguem.

Os fluxos de trabalho modernos sao dinamicos e imprevisiveis. O usuario pode iniciar
uma conversa por e-mail, agendar uma reuniao subsequente em um aplicativo de chat
e colaborar em arquivos armazenados na nuvem.

Os ataques modernos também sdo dinamicos e imprevisiveis. Eles se desenvolvem
em multiplos canais, utilizam uma variedade de taticas e ferramentas e pegam
carona em todas as plataformas que as pessoas utilizam para trabalhar.

Um ataque pode comecgar com um e-mail e um link para malware hospedado em um
site de compartilhamento de arquivos. Ou um aplicativo de nuvem clandestino pode
roubar credenciais para comprometer uma conta legitima e utiliza-la para lancar
ataques de BEC.

O desafio nao para de crescer. Frequentemente, um perpetrador de ameacas
avancado cria o “produto” malware e configura a infraestrutura como um pacote ou
servigo facil de usar. Criminosos cibernéticos de baixo nivel podem alugar o servico
para seus ataques, pagando para utiliza-lo por um determinado periodo de tempo
ou oferecendo uma parte dos ganhos em cada comprometimento bem-sucedido.
Em outros casos, eles atuam como distribuidores, enviando e-mails com o malware
e ganhando uma comissao sobre cada infeccao bem-sucedida.

12 Verizon. “Data Breach Investigations Report Executive Summary”
(Resumo executivo do relatorio de investigacoes de violacoes de dados). Maio de 2021.
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N&o hasta defender cada setor

As organizagoes podem compreender a natureza multifacetada e centrada em
pessoas das ameagas atuais e investir em ferramentas de seguranga para cobrir
cada risco em potencial. No entanto, se essas ferramentas nao trabalharem juntas
de forma coordenada, elas ndao poderao oferecer a visibilidade e os insights de
que as equipes de seguranga precisam para gerenciar o risco.

Imagine um time de craques de futebol que ndo treinam juntos, uma orquestra de
virtuosos que nunca ouvem os demais instrumentos ou uma equipe cirdrgica que
nao chega a um consenso sobre como tratar um paciente. Nao importa o quao
habilidoso é cada individuo, ele nao pode ser tao eficaz quanto uma equipe

bem coordenada.

Os atacantes de hoje combinam técnicas para ataques mais sofisticados.
Ferramentas de produtos individuais criam complexidades desnecessarias para
equipes de seguranca que ja estao com dificuldades para gerenciar apenas o risco
atual. E por isso que uma seguranca realmente centrada em pessoas requer uma
abordagem holistica e coordenada.

A

10
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Foco nos seus usuarios
mais arriscados

O primeiro passo para proteger os usuarios € identificar
quais constituem um risco maior. Embora cada organizacao
possa ponderar os varios fatores de risco diferentemente,
todas devem considerar alguma combinagao de
vulnerabilidade, ataques e privilégio.

Vulnerabilidade é uma forma de determinar quem esta mais propenso a ser
vitima de uma ameacga. Uma analise do ataque pode revelar quem esta
sendo visado na sua organizacao, com que intensidade e por quais tipos

de ameagas. O privilégio, por sua vez, pode ajudar a prever o quao danoso
um ataque bem-sucedido seria para a organizagao.
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| VULNERABILIDADES PRIVILEGIO
\ Trabalham sob Acesso a sistemas/
alto risco 4 dados valiosos

Tipos de modelo de phishing:
taxas de falha médias
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Concentre-se nos usuarios que constituem um risco acima do normal, com base

em qualquer combinagdo desses fatores. A situagdo desses usuarios requer atencao
extra por parte da equipe de seguranca e das partes interessadas, as quais devem
saber como e porque eles estdo em risco.

Esse nivel de visibilidade em todas as trés areas é essencial para uma seguranga
centrada em pessoas. Sem isso, as organizagdes ndo tém meios de saber quem
precisa de camadas adicionais de seguranca ou como proteger melhor os usuarios.

Vulnerahilidade: como as pessoas trabalham
enoque elasclicam

Quantificar a vulnerabilidade nao é facil com ferramentas de seguranca baseadas
em tecnologias tradicionais. Porém, com uma abordagem centrada em pessoas,
vocé pode mensurar como elas trabalham e no que elas clicam.

“Como elas trabalham” abrange as ferramentas, sistemas e plataformas que
elas utilizam em seu trabalho. “*No que elas clicam” é uma medida do seu nivel
de conscientizagdo quanto a seguranca e de sua propensdo a se deixar enganar
por taticas de ameacas provaveis.

Como 0 seu pessoal trabalha

Vocé pode ter uma ideia geral da vulnerabilidade dos usuarios determinando
quais ferramentas, plataformas e aplicativos eles usam. Isso pode incluir:

e Quais aplicativos de nuvem eles utilizam e se esses aplicativos sdo aprovados
pelo departamento de TI

e Quantos e quais dispositivos eles utilizam para acessar e-mail
e Se tais dispositivos sao seguros

e Se 0s usuarios exercitam uma boa higiene digital, como usar senhas fortes e ndo
repetidas e manter o software atualizado

e Se eles utilizam consistentemente autenticagdo por multiplos fatores para acesso
corporativo e até mesmo em contas pessoais

Quanto mais granular for a sua visibilidade, melhor.

N que 0 seu pessoal clica

A vulnerabilidade pode ser medida mais precisamente com base em educacao
sobre seguranca, simulagdes de phishing e como os usuarios respondem
a ameagas reais.

O treinamento para conscientizagdo quanto a seguranca, camada essencial de

uma estratégia de seguranca eficaz, pode oferecer insights sobre quais usuarios

sao os menos preparados para reconhecer, resistir e denunciar ameacas cibernéticas.
Em geral, os usuarios que se saem mal em exercicios de treinamento — ou que
ndo fazem tais exercicios — sdo mais vulneraveis que os usudrios bem avaliados.

Fora deixar que os atacantes entrem e ver quem clica em um link, preenche um
formulario ou abre um arquivo, as simulagdes de phishing sdo uma das maneiras
mais poderosas de se avaliar esse aspecto de vulnerabilidade.

Finalmente e o mais importante, rastrear os usuarios que se relacionam com e-mails
sabidamente maliciosos, mesmo quando o clique é bloqueado, isolado ou reescrito.
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Tais dados do mundo real, combinados com informagdes de conscientizacao quanto
a seguranca, dao a vocé uma visao holistica sobre a vulnerabilidade do e-mail ao
rastrear a conclusdo dos treinamentos, simulacdes de phishing e interagdes com
mensagens maliciosas reais.

Ataques: como as pessoas Sao visadas

Todo ataque cibernético é potencialmente danoso. Contudo, alguns sdo mais
perigosos, direcionados ou sofisticados que outros. E por isso que medir esse
aspecto do risco pode ser mais complicado do que parece.

Ameacas “comoditizadas” e indiscriminadas podem ser mais numerosas que outros
tipos de ameagas. Mas elas sao bem compreendidas e mais facilmente bloqueadas.

Outras ameacgas podem aparecer em apenas uns poucos ataques. Mas elas podem
representar um perigo mais grave devido a sua sofisticacao ou as pessoas visadas.

Saber a diferenca é fundamental para identificar os usuarios que estao sob um
risco maior. Na Proofpoint, chamamos esses usuarios de “Very Attacked People™"”
(VAP ou “pessoas muito atacadas”). Ter uma visao completa de todo o trafego de
e-mail e correlaciona-la a uma inteligéncia detalhada contra ameacas é fundamental
para quantificar quem esta sendo visado e com que intensidade.

Os fatores que devem pesar mais na avaliacdo de cada usuario incluem:

e A sofisticacdo do criminoso cibernético

e O alcance e o foco dos ataques

e O tipo de ataque

e Volume total do ataque

Vocé também deve ponderar esses fatores no contexto dos departamentos,

grupos ou divisdes aos quais o usuario individual pertence.

Por exemplo, alguns usuarios podem nao estar em risco com base no volume ou
no tipo de e-mail malicioso enviado a eles diretamente. Mas eles podem constituir
um risco maior por trabalharem em um departamento altamente atacado — e,
portanto, estarem mais sujeitos a serem um alvo-chave no futuro.

Uma boa inteligéncia contra ameacas pode determinar quais ferramentas
os atacantes estdo utilizando e vincular incidentes aparentemente distintos
a campanhas maiores.

(
T

"

PASSWORD
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Privilegio: a0 que as pessoas tem acesso

A medigdo do privilégio do usudrio comega com a realizagdo de um inventario de
todas as coisas potencialmente valiosas as quais as pessoas tém acesso: dados,
autoridade financeira, relacionamentos importantes e mais. Vocé deve saber onde
se encontram os seus dados mais confidenciais e quem ou quais aplicativos tém
acesso a eles.

Usuarios com acesso a sistemas criticos ou a propriedade intelectual, por exemplo,
podem precisar de protecdo extra, mesmo quando nao estdo particularmente
vulneraveis ou no radar dos atacantes.

A posicao do usuario no grafico organizacional é, naturalmente, um fator que
influencia a pontuacao do privilégio. Mas nao é o Unico fator — e muitas vezes
nem é o mais importante.

Um assistente administrativo pode ser um alvo mais atraente do que um gerente
de nivel intermediario para espionagem corporativa se o assistente tiver acesso
a agenda do CEO. Da mesma forma, uma enfermeira com acesso a registros de
pacientes de um hospital pode ser um alvo mais Util do que o CEO para ladrdes
de identidades.

Para os atacantes, um alvo valioso pode ser qualquer um capaz de atuar como
um meio para um fim.

Proteger usuarios de alto privilégio contra ataques externos é fundamental.
Igualmente importante é proteger a sua organizagdo contra usudrios de alto
privilégio. Nas maos erradas, o acesso interno pode ser mal utilizado por malicia,
negligéncia ou comprometimento. Contas comprometidas podem exportar
arquivos confidenciais ou tentar comprometer ou fraudar outros usuarios internos.

!M
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Construcao de uma
defesa centrada
em pessoas

Uma abordagem centrada em pessoas mantém todos
protegidos aplicando controles correspondentes ao nivel
de risco de cada um. Isso funciona de forma unificada
em todas as plataformas que as pessoas utilizam, contra
todas as taticas que os atacantes empregam e em todos
os vetores de ameacas que importam.

MG
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Camada hase; seguranca para todos

Como os ataques por e-mail assumem diversas formas, vocé precisa de uma defesa
que detenha toda a variedade de ameacas de e-mail, e nao apenas algumas delas.

Seguem as etapas mais essenciais para uma defesa de e-mail construida para
ameacas modernas:

e Detenha anexos e URLs maliciosos antes que estes cheguem as caixas de entrada
dos usuarios.

e Detenha ameacas de impostura sem cargas virais, como BEC e outras fraudes,
incluindo as que se originam de contas de e-mail comprometidas dentro da sua
propria organizacao ou de fornecedores.

e Proteja a navegacdo na Web e o e-mail pessoal dos usuarios com o isolamento
de e-mail pessoal e da Web.

e Torne os usuarios mais resilientes com treinamento para conscientizagdo
quanto a seguranca e dicas contextuais.

e Aplique controles, como o isolamento da Web, para afastar do seu ambiente
os habitos de navegacdo potencialmente inseguros dos usuarios.

e Considere a protecdo dos dados na sua estratégia de seguranca de e-mail.

Detenha anexos e URLS maliciosos antes que estes cheguem
as caixas de entrada dos usuarios

A maioria dos ataques cibernéticos dependem de que a vitima em questdo faca

alguma coisa — em muitos casos, que abra um anexo ou que clique em um URL.
Porém, esses ataques ativados por seres humanos ndo podem ter éxito se a vitima
em questdo nao chegar a ver a mensagem.

E ai que entra a prote¢do de seguranca de e-mail avancada. Ao deter cargas
maliciosas antes que estas cheguem as caixas de entrada dos usuarios, uma solucdo
eficaz pode proteger contra uma ampla variedade de ameacas de malware, inclusive
ransomware, cavalos de Troia bancarios, cavalos de Troia de acesso remoto, ladrGes
de informag0es, downloaders, redes de bots e mais.

Detenha ameacas de impostura dificeis de detectar

Deter o malware é importante, mas alguns dos ataques de e-mail mais danosos
nao usam carga viral alguma. Em vez disso, eles contam com engenharia social.

0O comprometimento de e-mail corporativo (BEC) é um exemplo. Ataques de
BEC foram relatados em todos os 50 estados dos EUA e em 177 paises, com
transferéncias fraudulentas enviadas para pelo menos 140 paises, segundo o FBI.™

No BEC e em outras formas de fraude de e-mail, o golpista faz-se passar por

uma pessoa da confianca do destinatario utilizando uma conta de e-mail falsificada,
comprometida ou parecida. Sob essa falsa identidade, o atacante pede a vitima que
faca algo em beneficio do atacante — como enviar dinheiro para uma conta bancaria
no exterior, enviar arquivos confidenciais etc.

As ameagas de impostura sao um problema complexo e com muitas facetas.
Para deté-las, vocé precisa de uma defesa em camadas que proteja os e-mails
recebidos, enviados e internos — e que funcione de uma maneira holistica e coesa.

13 FBI. “Internet Crime Report 2020” (Relatdrio de crimes de Internet de 2020). Marco de 2021.
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Juntamente com a educacéo do usuario e outros controles de seguranca
descritos nesta segdo, seguem os principais elementos de uma defesa
contra e-mails impostores.

DMARC

Autenticacao de e-mail por DMARC (Deploy Domain-based Message Authentication,
Reporting and Conformance). DMARC é uma politica em nivel de Internet que
comprova que o remetente do e-mail é quem ele afirma ser e que esta autorizado
a enviar em nome da organizagao.

Com DMARC, vocé obtém visibilidade sobre todos os e-mails enviados utilizando

o seu dominio de e-mail, inclusive remetentes de terceiros confiaveis, como Marketo,
Salesforce e outros. Com essa visibilidade, vocé pode autorizar todos os remetentes
validos que tentarem enviar e-mail em seu nome — e bloguear qualquer um que use
os seus dominios confiaveis para roubar dinheiro ou prejudicar a sua marca.

Classificagdo dindmica

Embora o DMARC possa ajudar a deter ameacas que falsificam o seu dominio,

os atacantes utilizam outras técnicas para enganar os usuarios. E por isso que

um outro componente fundamental para deter ameagas sem malware € analisar

e classificar dinamicamente o contelido dos e-mails. Esse aspecto da seguranca

de e-mail consiste em analisar o que esta no e-mail, e ndo apenas de onde ele vem.
Por isso vocé precisa de uma seguranca de e-mail que possa examinar indicios
de fraude e bloquear ou estudar mais detalhadamente qualquer coisa que pareca
insegura. A classificacao dinamica analisa e gerencia o e-mail com base em diversos
fatores, inclusive:

e A reputacdo do remetente, o enderego IP e o cabecalho do e-mail

e Analise do contelido baseada em autoaprendizagem para procurar frases,
palavras e alteracGes do endereco de resposta

e O relacionamento entre o remetente e o destinatario

e Contexto sobre o remetente, por exemplo, se ele parece estar se fazendo
passar por um fornecedor conhecido

Insights sobre risco de fornecedor e defesa de e-mail intemo

Em alguns casos, os atacantes nem tentam disfargar seu enderego de e-mail —
eles simplesmente assumem o controle sobre uma conta legitima da organizacao
ou de um parceiro ou fornecedor. O comprometimento de contas de e-mail (EAC)
pode ser utilizado em uma ampla variedade de ataques, mas é uma tatica de
impostura especialmente poderosa. As razdes para isso sao:

e A maioria das organizagGes ndo submete os e-mails internos aos mesmos niveis
de escrutinio que os e-mails externos

e A maioria dos usuarios confia intrinsecamente em e-mails de pessoas conhecidas

e Os atacantes que assumem o controle de uma conta tém acesso a inimeras
informag0es sobre o usuario comprometido — com quem ele se corresponde,
o que discute e até mesmo sua forma de escrever. Esses detalhes tornam a
impostura particularmente convincente.

A protegao de usuarios internos, bem como contexto sobre risco de fornecedor,
€ essencial para uma seguranca de e-mail eficaz.
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Torne 0S usuarios mais resilientes com treinamento
para conscientizago quanto a seguranca

Os atacantes cibernéticos tornaram-se implacavelmente eficazes na exploracao da
natureza humana com técnicas convincentes de falsificacao, linhas de assunto que
chamam a atengdo e chamadas a acdo irresistiveis. Muitos desses e-mails ndo sao

clicados apenas pelo destinatario, mas encaminhados e clicados por outras pessoas.

O treinamento para conscientizacao quanto a seguranga — especialmente como
espinha dorsal de uma cultura de seguranca generalizada — pode contribuir
muito para fazer dos usuarios uma ultima linha de defesa forte. Porém, é preciso
que ele seja direcionado, continuo e oportuno para ter impacto sobre os usuarios.
Um treinamento genérico anual ndo basta para mudar comportamentos ou construir
uma cultura de seguranca.

Tags de e-mail, que ddo aos usuarios indicagdes contextuais sobre a natureza
da mensagem, também podem ajuda-los a identificar e a denunciar ameacas
potenciais. Por exemplo, uma tag que informa ao usuario que o e-mail vem de
um endereco externo ou que o dominio do e-mail € estranhamente semelhante
ao de uma marca confiavel pode ajudar a identificar um possivel phishing.

O isolamento da Web e do e-mail € um outro controle que pode ser aplicado para
conter e examinar automaticamente cligues de mensagens que podem levar a sites
de credenciais falsas, anexos maliciosos ou URLs que contenham malware ou
outras ameacas. Isso pode ser aplicado aos seus usuarios mais expostos a risco,
VIPs ou uma populagdo mais ampla de usudrios com base no risco.

Proteja dados contra violagdes e ameacas internas

Nenhuma defesa de e-mail pode deter todas as ameagas. Mesmo em uma forga
de trabalho das mais bem treinadas, alguns usuarios podem se deixar enganar
por ataques direcionados de engenharia social.

E por isso que toda defesa de e-mail deve incluir ferramentas de prevencdo
de perda de dados (DLP), inclusive criptografia. Mesmo quando algo vai mal,
uma resposta rapida e DLP asseguram que o ataque nao se espalhe e que os
atacantes nao acessem os seus dados mais confidenciais.

A DLP também é uma defesa Util contra ameacas internas. Ninguém gosta de
pensar que colegas de trabalho podem ser inimigos em termos de seguranca.
Porém, ameacas internas — as quais incluem funcionarios descuidados,
criminosos ou comprometidos — causaram uma média de US$ 15,4 milhGes
em danos por organizagao em 2021.%

Seja como for, se os dados saem do seu ambiente por meio de uma violagao
externa ou de um ataque interno, A DLP ajuda a manté-los seguros.

14 Ponemon Institute. “2022 Cost of Insider Threats Global Report”
(Relatorio global sobre o custo das ameacas internas de 2022). Janeiro de 2022.
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Camada adaptavel: controles adaptaveis
para usuarios mais arriscados

Uma protecao centrada em pessoas bem desenvolvida reconhece que alguns
usuarios precisam de controles e camadas de seguranca adicionais. Tais usuarios
podem estar mais sujeitos a serem vitimas de ataques. Eles podem ser mais visados
pelos ataques. Eles podem ter altos privilégios de usuario em relagdo a sistemas
e dados confidenciais. Ou podem ter alguma combinagao desses trés fatores

que resulte em um risco geral mais elevado.

Estes sdo controles essenciais para usuarios mais arriscados:
e Treinamento direcionado para conscientizagdo quanto a seguranca

e ProtegGes adaptaveis com base no risco, como autenticagdo adicional
e isolamento da Web e de URLs

e Protecoes contra comprometimento (sequestro) de contas baseadas na nuvem

Treinamento direcionado para conscientizacao quanto
a seguranca

O treinamento para conscientizacao quanto a seguranca no ambito da empresa

¢ Util para revelar vulnerabilidades e reduzir a sua superficie de ataque humana.
Além de corrigir deficiéncias 6bvias, o treinamento direcionado também pode ser
uma medida preventiva Util para todos os usuarios sob risco e ndo apenas aqueles
com niveis elevados do componente vulnerabilidade.

Usuarios que representam um risco maior devido a seu perfil de ataque, por
exemplo, podem obter treinamento exatamente sobre as ameagas que os estdo
visando. Usuarios com altos privilégios podem obter treinamento extra relacionado
a campanhas de ataque voltadas contra os dados aos quais eles tém acesso.

Controles adaptaveis com hase no risco

Aplicar os controles de seguranga mais rigidos a todos os usuarios ao mesmo
tempo ndo € algo pratico para a maioria das organizagdes. Pode até mesmo
ser contraproducente. Controles desnecessariamente rigorosos podem afetar
a produtividade dos usuarios e leva-los a contornar as medidas de seguranca,
apenas para fazer seu trabalho.

As vezes, porém, essa camada extra de seguranca é necessaria. Um funcionario
da linha de frente pode estar particularmente exposto a um ataque que esteja
circulando no seu setor. Um pesquisador pode ser visado por um atacante
especialmente sofisticado. Ou um CEOQ, devido a natureza de seu trabalho,
pode ter acesso aos dados mais confidenciais da organizacao.

Em alguns casos, pode ser necessario aumentar os requisitos de autenticacao.
Em outros, talvez seja preciso utilizar isolamento de Web para quaisquer URLs
nos quais o usuario clique em um e-mail.

Seja qual for sua forma, a chave das protecGes adaptaveis é ter uma boa nogdo dos
fatores de risco relacionados as VAPs e aplicar controles proporcionais a esses riscos.
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ProtecGes para contas baseadas na nuvem

Para um criminoso cibernético, uma conta comprometida é praticamente uma licenca
para roubar.

Uma conta comprometida pode ser utilizada de inilmeras maneiras maliciosas.
Ao obter controle sobre o0 acesso do usuario certo, o intruso pode se movimentar
lateralmente dentro do seu ambiente, roubar dados ou enganar os seus
clientes e parceiros comerciais. E por isso que a protecdo de contas de e-mail,
especialmente contas baseadas na nuvem, é fundamental.

Camada de resposta: deter ameacas mais rapidamente
e commais eficiéncia

Incidentes de seguranca sao inevitaveis. Porém, eles nao precisam ser catastroficos.

Quando um ataque consegue penetrar as defesas, a rapidez com que vocé pode
conter e remediar os danos pode significar a diferenca entre um incidente breve
e uma incapacitacdo duradoura. Por isso uma estrutura de resposta vigorosa

¢ parte essencial de toda postura de seguranca centrada em pessoas.

Em muitas organizagdes, a resposta a incidentes pode ser um processo lento
e trabalhoso que inclui:

e Investigacao e verificacao do incidente
e Quarentena de e-mails inseguros

e Contengao da ameaga

e Determinagao da causa e do alcance
e Remediacdo dos sistemas infectados

Todas essas etapas sao criticas para uma resposta eficaz. No entanto, como bem
sabem os lideres de seguranca, realiza-las manualmente ndo é vidvel em grande
escala. Nisso a automagao pode ajudar.

Processos de resposta eficazes automatizam tarefas trabalhosas, como correlacionar
e analisar alertas de seguranca, verificar indicadores de comprometimento (I0Cs)

e coletar dados forenses. A automagdo também pode ajudar em trabalhos de
remediacao, como atualizacao de listas de bloqueio de e-mail e firewall, remocao

de e-mails maliciosos das caixas de entrada e restricdo de acesso as contas dos
usuarios afetados.

Utilizada estrategicamente, a automagao acelera a sua resposta a incidentes e libera
0 seu pessoal de seguranga para se concentrar nas coisas que seres humanos
fazem melhor. Em vez de serem reativos diante de uma avalanche de ameagas,
eles podem aplicar medidas de protecdo proativas.
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Como a inteligencia artificial & a autoaprendizagem podem ajudar

Os atacantes visam pessoas. Eles exploram pessoas. E, no final da contas, eles também sao pessoas.

Para deté-los sdo necessarias solucdes modernas que possam se adaptar a forma como os seres humanos agem.
Por isso a autoaprendizagem € um componente critico em qualquer estratégia de seguranca centrada em pessoas.

A autoaprendizagem é mais rapida e mais eficaz que a analise manual humana. E, diferentemente de algoritmos
tradicionais, baseados em regras, ela pode se adaptar rapidamente a ameacas e tendéncias novas e em evolugao.

Autoaprendizagem versus BEC

Usemos o BEC como exemplo. Ataques de fraude de fatura de fornecedor por BEC sdao esquemas sofisticados
e complexos concebidos para roubar dinheiro. Eles atuam apresentando uma fatura fraudulenta como se fosse
legitima ou redirecionando o pagamento para uma conta bancaria controlada pelo atacante.

As ferramentas de seguranca tradicionais tém dificuldades com esse tipo de ataque devido a dois fatores: tais
ataques sao altamente direcionados e ndo contém cargas virais. A autoaprendizagem pode analisar uma ampla
variedade de atributos da mensagem — inclusive informacGes de cabegalho, dominio e corpo da mensagem —
para detectar uma mensagem impostora ou um fornecedor comprometido.

Andlise do phishing de credenciais

Os ataques de phishing de credenciais sao um outro exemplo. Esses ataques de engenharia social costumam
utilizar sites derivados nos quais as vitimas sao induzidas a digitar suas credenciais. Frequentemente eles sdo tao
bem desenvolvidos que os visitantes humanos ndo conseguem distingui-los dos originais. No entanto, com o uso de
autoaprendizagem e visao de computador para examinar e analisar URLs rapidamente, as ferramentas de seguranca
modernas podem identificar e bloquear quaisquer e-mails que apontem para os sites falsos. A autoaprendizagem
pode detectar URLs arriscados, mesmo que estes tenham sido registrados recentemente, estejam sendo hospedados
por sites de compartilhamento de arquivos ou utilizem técnicas avancadas de evasao, como CAPTCHA.

Se entra lixo, sali lixo

Diferentemente de sistemas de software padrao baseados em regras, o comportamento da autoaprendizagem
é derivado dos dados e nao predefinido. Isso significa que os sistemas de autoaprendizagem nao podem ser
melhores que as pessoas que os treinam ou que os dados utilizados.

Ao avaliar fornecedores que exaltam seus recursos de autoaprendizagem, procure modelos baseados em
autoaprendizagem treinados com grandes conjuntos de dados de ameagas. Os dados devem incluir insights
sobre ameagcas obtidos de grandes corporagdes da Fortune 100, Fortune 1000 e Fortune Global 2000 e tantos
provedores de servicos de Internet e pequenas e médias empresas quanto possivel. Tais dados devem abranger
multiplos vetores de ataque, como e-mail, nuvem, rede e midias sociais. Esses canais sdo criticos, pois os atacantes
complementam seu arsenal indo além das ameagas baseadas em e-mail.

N3o se esqueca do papel desempenhado por pesquisadores de ameagas habilidosos no treinamento de modelos
de autoaprendizagem. Nem mesmo os melhores cientistas de dados podem construir sozinhos um modelo de
autoaprendizagem eficaz. Eles precisam do conhecimento especifico associado a uma base solida em pesquisa

e andlise de ameagas.
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LISTA DE VERIFICAGAQ

0 que procurar em uma
solucao de seguranca

A seguranca centrada em pessoas é mais que um jargao
de marketing — é uma maneira fundamentalmente nova
de encarar as ameacas e de como deté-las. Ela comegca
com a abordagem certa, mas também exige ferramentas
e capacidades.

22
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Segue uma lista do que exigir em solugdes de seguranca centradas em pessoas.

Uma plataforma unificada, integrada e expansivel

Uma solucao de seguranca centrada em pessoas € mais do que a soma de suas
partes. Solugdes individuais podem resolver alguns aspectos do seu problema
de seguranca. Porém, combater ameacas modernas requer uma abordagem
holistica e integrada que considere cada tatica, ferramenta e vetor que os atacantes
utilizam — em cada dispositivo, plataforma e canal que o seu pessoal utiliza.

Produtos de seguranca nao integrados e com multiplos consoles significam
mais tempo e recursos desperdicados com fluxos de trabalho redundantes

e complicados. As equipes de seguranca ficam com uma visao fragmentada

das ameagas, um trabalho que as ocupa demasiadamente e mais complexidade
no gerenciamento.

Procure solugdes que cubram uma ampla variedade de ameacas e que trabalhem
com 0 seu ecossistema de seguranca mais amplo. Dependendo da sua
organizacao, isso pode incluir componentes tais como firewalls de Ultima geracao,
gerenciamento de eventos e informacoes de seguranca (SIEM) e ferramentas de
gerenciamento de identidade.

Sequranca eficaz para todos 0s UsLiarios

A melhor maneira de frustrar ataques de e-mail é adotar uma abordagem
em camadas, ha muito recomendada pela Gartner e outros especialistas.
Certifique-se de que suas defesas cibernéticas possam mitigar:

e Spam e e-mail em massa indesejado

e Ataques que utilizam URLs e anexos maliciosos

e Ataques sem carga viral, como BEC

e EAC e sequestros de contas na nuvem

As pessoas desempenham o papel principal nos atuais ataques de e-mail. E por
isso que o treinamento para conscientizacdo quanto a seguranca deve ser parte
fundamental da sua estratégia de seguranca de e-mail. Certifique-se de que o seu
programa de treinamento inclua o seguinte:

e Treinamento em modulos pequenos de facil assimilacdo para assegurar uma boa
interacdo e mudanca comportamental

e SimulagGes de phishing modeladas com base em campanhas do mundo real
para treinar os usuarios a lidar com as ameagas mais provaveis

» Instrugdo continua, orientada por dados, para usuarios vulneraveis visados
por atacantes ou que interagem com mensagens de phishing reais

e Tags de e-mail que alertem os usuarios a ter cuidado com mensagens suspeitas,
com mecanismos internos de geracao de relatdrios e feedback para usuarios
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Para proteger dados roubados, compartilhados inadvertidamente ou expostos
maliciosamente por um elemento interno, criptografia e outras medidas de
prevencao de perda de dados (DLP) sao fundamentais. Uma DLP eficaz pode:

e Analisar e classificar o conteldo detalhadamente e, quando necessario, impedir
que ele seja enviado por e-mail, transferido para a nuvem ou carregado em um
dispositivo USB

e |dentificar usuarios maliciosos, negligentes ou comprometidos e ajudar as equipes
de Tl, de RH, do departamento juridico e de seguranca a executar as acoes
apropriadas para prevenir danos duradouros

e |dentificar e proteger todas as formas padrao de conteldo restrito, como PClI,
HIPAA, FINRA e outros materiais regulamentados

e Redirecionar, criptografar ou rejeitar automaticamente e-mails que violem politicas
de seguranca ou outras politicas e alertar as pessoas apropriadas dentro da
sua organizagao

Controles adaptaveis para usuarios mais arriscados

Usuarios de risco mais alto — com base em sua vulnerabilidade, perfil de ataque
e privilégio — precisam de controles de seguranga adicionais. Uma solucdo de
seguranca de e-mail centrada em pessoas ajuda vocé a identificar essas VAPs
e a protegé-las com camadas de seguranga adicionais. Procure uma solucdo que:

» Oferega visibilidade decisiva sobre suas VAPs. Informada por uma inteligéncia
contra ameagas detalhada e atualizada, bem como insights profundos sobre
os perfis de risco dos usuarios

e Ofereca ferramentas de geracao de relatdrios que tornem facil revelar e comunicar
a vulnerabilidade, o perfil de ataque e o privilégio dos usuarios, com comparacoes
por departamento e por setor

e Responda automaticamente a perfis variaveis de risco de usuario com
autenticagdo adicional, reducdo de privilégios, isolamento de URLs e mais

Resposta facl e eficaz quando algo passa pelas defesas

A automagao de partes fundamentais do processo de resposta a incidentes
pode ajudar a simplificar tarefas trabalhosas criticas e liberar os responsaveis
pela resposta para atividades de nivel mais alto. Procure ferramentas de resposta
automatizada que:

» Verifiquem ameacas, identifiquem os usuarios afetados e coletem dados forenses
e 0 contexto em torno desses usuarios

e Enriqguecam os alertas de ameagas com inteligéncia decisiva

e Contenham e remediem ameacas por todo o ambiente, na nuvem e no local.
As ag0es corretivas automatizadas podem incluir analise de e-mails denunciados
por usuarios, remocao de ameacas verificadas de e-mails das caixas de entrada
dos usuarios e redefinicao de senhas de contas comprometidas



GUIA DEFINITIVO DE ESTRATEGIA DE SEGURANCA CIBERNETICA DE E-MAIL, 2022 \ E-BOOK

SAIBA MAIS

Para obter mais informagdes, visite Www.mailsecurity.com.br

MAILSECURITY PROTECTION
The E-mails Security Experts

SOBRE A MAILSECURITY PROTECTION

A MailSecurity Protection, € uma empresa lider em ciberseguranga que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de
solugbes baseadas em nuvem, a MailSecurity ajuda empresas do mundo todo a deter ameagas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques
cibernéticos.

Organizacdes lideres de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a MailSecurity para obter solugdes de seguranga e conformidade centradas nas

pessoas e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informagdes estdo disponiveis em www.mailsecurity.com.br.
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